POLITICA

KALISCH

Gestion de datos personales

Elabord: Jefe de cuentas por pagar

Revisd: Auditor

Aprobd: Supervisor de auditoria

1. Propésito de la politica

Establecer los lineamientos necesarios para garantizar el tratamiento adecuado de los datos
personales recabados, de toda persona fisica relacionada con la organizacién, siguiendo los
principios y reglas establecidas en la Ley vigente mexicana en materia de la proteccidon de datos

personales.

2. Alcance

Gerentes de area, Supervisores/ Encargados de area, Auxiliares y Colaboradores que participan
directa o indirectamente en el tratamiento de datos personales, en las areas de Comercializacién,
Recursos Humanos, Logistica, Seguridad, Administracién y Sistemas.

3. Responsables

Puesto

Responsabilidades

Oficial de proteccidon de
Datos Personales: Jefe de °
cuentas por pagar

Establecer y administrar procedimientos para la recepcién,
tramitacién, seguimiento y atencion oportuna a las
solicitudes de los titulares de datos personales, para el
ejercicio de los derechos a los que refiere la Ley (derechos de
acceso, rectificacion, cancelacidn y oposicion).

Mantener actualizado el inventario de datos personales, de
acuerdo al ciclo de vida de los mismos y considerando las
categorias y clasificaciones establecidas.

Dar atencion a quejas o solicitudes presentadas por los
titulares, relacionadas con las politicas y/o practicas de
proteccion de datos personales desarrolladas por
Kalischatarra.

Monitorear los cambios legislativos en materia de privacidad
y proteccién de datos personales que pudieran afectar la
presente politica o sus instrumentos relacionados. Y, en su
caso, desarrollar y aplicar las adecuaciones necesarias a la
misma.

Monitorear y evaluar los procesos internos vinculados con la
obtencion, uso, explotacion, conservacion,
aprovechamiento, cancelacién y transferencia de Datos
Personales.

Ser el representante de la organizacion en materia de
proteccion de datos personales ante otros actores.

Contar con los recursos materiales, técnicos y humanos
necesarios para el ejercicio de sus funciones y acciones, a
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efecto de dar cumplimiento a las disposiciones previstas en la
Ley.

e Incluir en el plan de auditorias internas la revision al sistema
de gestion de datos personales.

e Difundir y comunicar la presente politica de proteccién de
datos personales a través del sistema asignado para la
concentracién de la documentacién a todo el personal de
Kalischatarra.

e Implementar y actualizar los sistemas de informacién de
Kalischatarra, asi como los controles y desarrollos
informaticos que sean necesarios para garantizar la
proteccién de datos personales.

e Reportar al Oficial de proteccion de datos personales

Departamento legal cualguier modificacidon a las normativas mexicanas que se

produzcan en este ambito.

Control interno

Gerente de Sistemas

4. Frecuencia de revision
e Anual
e Cuando exista un cambio en el procedimiento

5. Vocabulario, términos y siglas.

e Aviso de Privacidad: Documento fisico, electrénico o en cualquier otro formato generado
por el responsable que es puesto a disposicidn del titular, previo al tratamiento de sus datos
personales, de conformidad con el articulo 15 de la LFPDPPP.

e Bases de datos: El conjunto ordenado de datos personales referentes a una persona
identificada o identificable

e Consentimiento: Manifestacidon de la voluntad del titular de los datos mediante la cual se
efectua el tratamiento de los mismos.

e Datos personales: Cualquier informacién concerniente a una persona fisica identificada o
identificable.

e Datos personales sensibles: Aquellos datos personales que afecten a la esfera mas intima
de su titular, o cuya utilizacidn indebida pueda dar origen a discriminacién o conlleve un
riesgo grave para éste. En particular, se consideran sensibles aquellos que puedan revelar
aspectos como origen racial o étnico, estado de salud presente y futuro, informacién
genética, creencias religiosas, filoséficas y morales, afiliacién sindical, opiniones politicas,
preferencia sexual. La definicion de algin otro dato considerado como sensible queda
sujeto al contexto de la organizacién.

e Disociacién: Procedimiento por el cual los datos personales no pueden asociarse al titular
de éstos, ni permitir por su estructura, contenido o grado de desagregacion, la identificacion
del mismo.
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Encargado: Persona fisica o moral facultada por un instrumento juridico o expresamente
autorizado por el responsable para llevar a cabo el tratamiento de los datos personales.
Instituto: Instituto Federal de Acceso a la Informacion y Proteccidon de Datos, a que hace
referencia la Ley Federal de Transparencia y Acceso a la Informacidon Publica
Gubernamental.

Ley o LFPDPPP: Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares.

Remisién: La comunicacién de datos personales entre el responsable y el encargado, dentro
o fuera del territorio mexicano.

Responsable: Persona fisica o moral de cardcter privado que decide sobre el tratamiento de
datos personales.

Tercero: La persona fisica o moral, nacional o extranjera, distinta del titular o del
responsable de los datos.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencia: Toda comunicacion de datos realizada a persona distinta del responsable o
encargado del tratamiento.

Tratamiento: La obtencion, uso, divulgacién o almacenamiento de datos personales, por
cualquier medio. El uso abarca cualquier accién de acceso, almacenamiento, manejo,
intercambio, remisién, aprovechamiento, transferencia o disposicién de datos personales.

6. Desarrollo
Clasificacion de datos personales:

Los Datos Personales recabados y tratados por Kalischatarra, han sido clasificados bajo los siguientes

niveles de sensibilidad:

Nivel Estandar: Son Datos Personales referentes a la identificacion de un titular y conllevan
un nivel de riesgo bajo.

Nivel Sensible: Son Datos Personales referentes a registros académicos, laborales, de salud
y patrimoniales de un titular. Conllevan un nivel de riesgo medio, ya que su divulgacion
puede implicar discriminacidn o riesgo a la integridad del titular.

Nivel Especial: Son Datos Personales referentes a informacién financiera sobre titulares de
alto perfil / riesgo. Conllevan un nivel de riesgo alto, ya que su divulgacion puede implicar

un dafo excepcional a los titulares.

Las categorias de Datos Personales utilizadas por KALISCHATARRA se encuentran definidas en el
inventario de datos KSPD-FOR-01, siendo estas las siguientes:

1. Datos de identificacién y contacto

2. Datos Laborales
3. Datos académicos
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4. Datos Patrimoniales y Financieros
5. Datos de salud
6. Caracteristicas fisicas
7. Datos Biométricos
8. Datos de pasatiempos
9. Datos de Ideologias / Creencias / Afiliaciones / Juridicos

10. Datos de Origen étnico / racial

Principios de proteccién de datos personales:

Todo colaborador de Kalischatarra se compromete a seguir los principios que a continuacion se
establecen:

@)

Obtener Unicamente los datos necesarios para el cumplimiento de las finalidades establecidas
en el aviso de privacidad.

Cuando se lleve a cabo la obtencién de los datos personales siempre se hara de manera licita, y
en caso de contar con formatos o sistemas en donde se almacenen datos personales éstos
deben ser adecuados a las finalidades establecidas en el aviso de privacidad.

Recabar el consentimiento de los titulares al momento de obtener los datos personales
informandoles sobre las finalidades del tratamiento mediante el aviso de privacidad.

Mantener actualizados los sistemas de tratamiento de los datos personales procurando que los
datos se mantengan exactos, cumpliendo con el principio de calidad.

Mantener un inventario de datos personales actualizado por las areas involucradas en el
tratamiento.

Que el tratamiento de los datos personales se limite estrictamente al tiempo necesario y se
apegue en todo momento al cumplimiento de las finalidades previstas en el aviso de privacidad,
asi como tratar sélo aquellos datos personales que resulten necesarios, adecuados y relevantes
en relacion con dichas finalidades.

Suprimir o en su caso bloquear los datos personales cuando las finalidades para los cuales
fueron obtenidos hayan concluido.

Evitar revelar ni permitir que sea revelado a ningun tercero los datos personales y las bases de
datos sin la autorizaciéon expresa de los titulares.

En caso de que el personal deba proporcionar algun tipo de informacion que pueda considerarse
datos personales por ser necesario para dar cumplimiento a sus obligaciones conforme a un
contrato o para la prestacidn de algun servicio, previa autorizacién de los titulares se asegurard
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de que cada receptor de la informacidn se adhiera a las finalidades establecidas en el Aviso de
Privacidad, asi como la obligacion de mantenerla en secreto y estricta confidencialidad. Para
dicho fin, cada uno de los terceros debera firmar el contrato de transferencia de datos a terceros
correspondiente.

o ldentificar en todo momento el ciclo de vida de los datos personales desde su obtencion hasta
su eliminacion.

o Establecer y mantener las medidas de seguridad fisicas, técnicas y administrativas necesarias
para salvaguarda de los datos personales.

o Dar atencidn a toda solicitud por parte de los titulares, contribuyendo al ejercicio de sus
derechos.

o Evitar copiar o reproducir por cualquier medio, los documentos, medios electrénicos o
magnéticos, discos dpticos, microfilms, peliculas, videos o cualquier otro medio similar que
tenga relacidn directa o indirecta con bases de datos personales.

o Queda prohibido reproducir por ningin medio a terceros, la informacién escrita o verbal que se
haya recibido de los titulares.

o Desarrollar, implementar y mantener lineamientos para la proteccidn de los datos personales,
que cumplan con todos y cada uno de los puntos establecidos en la presente politica.

o Kalischatarra se compromete a velar por el cumplimiento de la presente politica, adoptando las
medidas que sean necesarias para su aplicacion.

Transferencia y remisiones:

Las transferencias y remisiones de datos personales a otras organizaciones se podran realizar
Unicamente con previa firma de un contrato que considere:

a) Clausulas que establezcan la responsabilidad de mantener la seguridad y confidencialidad de los
datos personales en los términos establecidos por la Ley y acorde con la presente politica.
b) Aprobacién del area legal de Kalischatarra.

Se establecerd dentro del aviso de privacidad correspondiente de Kalischatarra y debera darse a
conocer a todos los encargados o terceros con los cuales se remitan o transfieran datos personales.

Se debera contar con previo consentimiento del titular (bajo las excepciones definidas por la Ley) y
autorizacién del oficial de Proteccion de datos personales.

En cualquier de los casos, la transferencia debe cumplir con lo establecido en la Ley, el contrato y el
aviso de privacidad correspondiente.
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Implementacion:

El Oficial de proteccidn de datos personales con apoyo de la Alta direccién y el departamento legal
de Kalischatarra, desarrollaran, implementaran y mantendran actualizada la presente politica de
gestién de datos personales y sera de caracter obligatorio el cumplimiento para todos los directivos
y empleados de Kalischatarra.

El departamento legal de Kalischatarra sera responsable de reportar a el Oficial de proteccion de
datos personales cualquier modificacion a las normativas mexicanas que se produzcan en este
ambito.

La gerencia de sistemas sera la encargada de implementar y actualizar los sistemas de informacion
de Kalischatarra, asi como los controles y desarrollos informaticos que sean necesarios para
garantizar la proteccién de datos personales.

Auditoria y supervision:
La auditoria y supervision de la presente Politica corresponderd al departamento de Control Interno.

Para verificar el cumplimiento de la Politica de proteccién de datos personales se realizaran
auditorias, una vez por afio, con auditores internos y/o externos. Asi mismo, al menos una vez al
afio el Oficial de proteccién de datos personales evaluard el cumplimiento y la eficacia de la
presente, como parte de una revisidon administrativa, e informard del resultado a la Gerencia
General, 0 a quién esta designe.

Sanciones:

Las sanciones e infracciones al no cumplimiento de la presente politica serdan de acuerdo a lo
estipulado en la Ley Federal de Proteccién de datos personales en posesion de los particulares.

Adicionalmente, se consideran las sanciones internas, que seran aplicadas segun la gravedad del
incidente basado en: La naturaleza del dato, caracter intencional o no intencional, accién u omisién
y reincidencia.

Las sanciones internas estaran en conformidad con las establecidas en el reglamento interior de
trabajo, siendo estas:

Amonestacién verbal o por escrito

Acta administrativa

Suspension sin goce de sueldo de uno a ocho dias conforme a la gravedad de la falta
Recision de contrato

o O O O

Comunicacion:
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La presente politica se dard a conocer a todos los empleados y colaboradores de Kalischatarra por

los siguientes medios:

o Capacitaciones

o Sharepoint

o Correo electrénico institucional

Asimismo, todos los empleados, colaboradores, clientes y proveedores que requieran atencion
personalizada lo podrdn hacer por medio del envio de un correo a datospersonales@kch.mx, o
comunicarse con el Oficial de proteccidn de datos personales.

7. Documentos de referencia:

Cadigo Titulo
NA Reglamento de la Ley Federal de Proteccidn de Datos Personales en Posesion de
los Particulares
NA Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares

7.1. Procedimientos relacionados

Cadigo Titulo
7.2. Formatos
Cadigo Titulo
KSPD-FOR-01 Inventario de datos personales

8. Historial de revisiones

Revision Fecha Cambios

00 01/06/2020 Creacion del documento
Se cambia el formato del documento al formato
vigente en la organizacion.
Se revisa y cambia la redaccion de los siguientes
apartados:
1. Propdsito de la politica

01 08/11/2023 2. Alcance
3. Responsables
4. Implementacion
5. Auditoria y supervision
6. Sanciones
7. Comunicacion
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